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Abstrak 

Artikel ini bertujuan untuk menganalisis tantangan yang dihadapi oleh industri 
perbankan dalam menghadapi digitalisasi dan ancaman keamanan siber, serta 
mengidentifikasi strategi mitigasi risiko operasional yang efektif. Metode penelitian 
yang digunakan adalah studi literatur komprehensif yang mengkaji berbagai publikasi 
ilmiah, laporan industri, dan studi kasus terkait digitalisasi perbankan, keamanan siber, 
dan manajemen risiko. Hasil penelitian menunjukkan bahwa digitalisasi perbankan 
membawa berbagai manfaat, seperti peningkatan efisiensi, aksesibilitas, dan 
pengalaman pelanggan. Namun, digitalisasi juga meningkatkan eksposur terhadap 
ancaman keamanan siber, termasuk serangan malware, phishing, serangan denial-of-service 
(DoS), dan kebocoran data. Penelitian mengidentifikasi beberapa strategi mitigasi 
risiko yang efektif, meliputi penerapan kerangka kerja keamanan yang komprehensif, 
investasi dalam teknologi keamanan siber canggih, pengembangan kesadaran 
keamanan siber, dan kolaborasi antara lembaga keuangan, pemerintah, dan sektor 
swasta. Kesimpulan dari penelitian ini adalah bahwa digitalisasi perbankan 
memerlukan pendekatan proaktif dan holistik terhadap keamanan siber. Lembaga 
keuangan harus terus berinvestasi dalam teknologi dan praktik terbaik untuk 
mengurangi risiko operasional dan melindungi aset serta data pelanggan.  

 
Kata kunci: Digitalisasi Perbankan, Keamanan Siber, Risiko Operasional, Mitigasi Risiko, 

Fintech 
 
Pendahuluan 

Industri perbankan telah mengalami transformasi signifikan dalam beberapa 
dekade terakhir, didorong oleh kemajuan teknologi dan digitalisasi. Perubahan ini 
telah mengubah cara lembaga keuangan beroperasi, berinteraksi dengan pelanggan, 
dan menyediakan layanan keuangan. Digitalisasi perbankan, yang mencakup 
penggunaan teknologi digital untuk mengoptimalkan proses bisnis dan memberikan 
layanan kepada pelanggan, menawarkan banyak manfaat, termasuk peningkatan 
efisiensi operasional, pengurangan biaya, peningkatan aksesibilitas layanan, dan 
peningkatan pengalaman pelanggan (Dwivedi et al., 2023).  

Namun, digitalisasi perbankan juga menimbulkan tantangan signifikan, 
terutama terkait dengan keamanan siber. Peningkatan ketergantungan pada teknologi 
digital telah memperluas permukaan serangan bagi pelaku kejahatan siber. Serangan 
siber terhadap lembaga keuangan dapat mengakibatkan kerugian finansial yang besar, 
kerusakan reputasi, hilangnya kepercayaan pelanggan, dan bahkan gangguan sistemik 
pada stabilitas keuangan (Eling & Schnell, 2016). Ancaman keamanan siber terus 

ASEFBA: Advanced Studies in Economic, Finance and Banking 
eISSN: XXXX-XXXX 
Vol 1, No 1, April 2025 
DOI: https://doi.org/10.123456/asefba.v1i1.xxxx 

 

mailto:romysetiawan@gmail.com
http://dx.doi.org/10.21093/sy.v8i1.1857


Romy Setiawan dan Rahmadsyah 

74   Advanced Studies in Economic, Finance and Banking, Vol 1, No 1, April 2025 

 

berkembang dalam kompleksitas dan frekuensi, dengan serangan yang semakin 
canggih dan sulit dideteksi.  

Masalah penelitian yang mendasar adalah bagaimana menyeimbangkan manfaat 
digitalisasi perbankan dengan risiko keamanan siber yang meningkat. Kesenjangan 
dalam penelitian ini terletak pada kebutuhan untuk mengembangkan strategi mitigasi 
risiko operasional yang komprehensif dan efektif yang dapat melindungi lembaga 
keuangan dari ancaman siber yang terus berkembang. Tujuan dari penelitian ini 
adalah untuk mengidentifikasi tantangan utama yang dihadapi oleh industri 
perbankan dalam menghadapi digitalisasi dan ancaman keamanan siber, serta untuk 
mengembangkan strategi mitigasi risiko yang efektif.  

Digitalisasi perbankan telah mengubah lanskap industri keuangan secara 
fundamental. Teknologi digital, seperti internet, komputasi awan, kecerdasan buatan 
(AI), dan teknologi seluler, telah memungkinkan lembaga keuangan untuk 
menawarkan layanan yang lebih cepat, lebih efisien, dan lebih mudah diakses (Allen 
et al., 2021; Koohang et al., 2023). Perkembangan ini telah mendorong munculnya 
berbagai inovasi, termasuk perbankan seluler, pembayaran digital, pinjaman online, 
dan layanan keuangan berbasis blockchain (Wang et al., 2018; Abou Jaoude & Saadé, 
2019).  

Transformasi digital dalam perbankan tidak hanya tentang mengadopsi 
teknologi baru, tetapi juga tentang mengubah model bisnis dan budaya organisasi. 
Tronvoll et al. (2020) berpendapat bahwa digitalisasi memerlukan pergeseran 
strategis, termasuk perubahan dari perencanaan ke penemuan, dari kelangkaan ke 
kelimpahan, dan dari hierarki ke kemitraan. Perusahaan harus berinvestasi dalam 
kapabilitas digital dan mengembangkan keterampilan yang diperlukan untuk 
mengelola dan memanfaatkan data (Dwivedi et al., 2023).  

Agrafiotis et al. (2018) mengidentifikasi berbagai jenis kerugian yang 
diakibatkan oleh serangan siber, termasuk kerugian fisik atau digital, kerugian 
ekonomi, kerugian psikologis, kerugian reputasi, dan kerugian sosial dan masyarakat. 
Cremer et al. (2022) menekankan perlunya data yang lebih baik untuk memahami dan 
mengelola risiko siber.  

Untuk mengatasi ancaman keamanan siber, lembaga keuangan harus 
mengadopsi strategi mitigasi risiko yang komprehensif. Beberapa teknologi dan 
strategi kunci meliputi:  Kerangka Kerja Keamanan yang Komprehensif: Penerapan 
kerangka kerja keamanan yang komprehensif, seperti NIST Cybersecurity 
Framework, dapat membantu lembaga keuangan mengidentifikasi, melindungi, 
mendeteksi, merespons, dan memulihkan dari serangan siber (Stouffer et al., 2015). 
Investasi dalam Teknologi Keamanan Siber Canggih: Lembaga keuangan harus 
berinvestasi dalam teknologi keamanan siber canggih, seperti sistem deteksi intrusi, 
sistem pencegahan intrusi, firewall, dan solusi manajemen ancaman terpadu. 
Penggunaan AI dan machine learning (ML) untuk keamanan siber juga semakin penting 
(Gill et al., 2022; Butt et al., 2020; Capuano et al., 2022). Pengembangan Kesadaran 
Keamanan Siber: Pelatihan dan pendidikan karyawan tentang praktik keamanan siber 
yang baik sangat penting. Ini termasuk pelatihan tentang phishing, rekayasa sosial, dan 
praktik keamanan kata sandi. Manajemen Identitas dan Akses (IAM): Penerapan 
IAM yang kuat untuk mengontrol akses ke sistem dan data. Enkripsi: Penggunaan 
enkripsi untuk melindungi data sensitif, baik saat disimpan maupun saat transit. 
Respons Insiden: Pengembangan rencana respons insiden yang komprehensif untuk 
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menanggapi serangan siber dengan cepat dan efektif. Pemulihan Bencana: Penerapan 
rencana pemulihan bencana untuk memastikan kelangsungan bisnis jika terjadi 
serangan siber yang merusak. Audit dan Penilaian Keamanan: Melakukan audit dan 
penilaian keamanan secara teratur untuk mengidentifikasi kerentanan dan 
memastikan efektivitas kontrol keamanan. Kolaborasi: Kolaborasi antara lembaga 
keuangan, pemerintah, dan sektor swasta untuk berbagi informasi ancaman, praktik 
terbaik, dan respons terhadap insiden. 

Jangirala et al. (2018) menyoroti pentingnya regulasi pemerintah dalam 
keamanan siber. Kiff et al. (2020) membahas pertimbangan keamanan siber terkait 
valuta digital bank sentral (CBDC). Tujuan dari penelitian ini adalah untuk 
menganalisis tantangan yang dihadapi oleh industri perbankan dalam menghadapi 
digitalisasi dan ancaman keamanan siber, serta mengidentifikasi strategi mitigasi risiko 
operasional yang efektif. 

 
Metode Penelitian  

Penelitian ini menggunakan metode studi literatur komprehensif. Pendekatan 
ini melibatkan pengumpulan, analisis, dan sintesis informasi dari berbagai sumber, 
termasuk:  Publikasi Ilmiah: Artikel jurnal yang diterbitkan dalam jurnal ilmiah 
terkemuka, seperti yang terindeks dalam database seperti Scopus dan Web of Science. 
Laporan Industri: Laporan dari perusahaan konsultan, lembaga riset, dan asosiasi 
industri yang relevan dengan digitalisasi perbankan dan keamanan siber. 

Proses pengumpulan data melibatkan pencarian sistematis menggunakan kata 
kunci yang relevan, seperti "digitalisasi perbankan," "keamanan siber," "risiko 
operasional," "mitigasi risiko," "fintech," "ancaman siber," dan kombinasi dari kata 
kunci tersebut. Database elektronik seperti Scopus, Web of Science, Google Scholar, 
dan database lainnya digunakan untuk mengidentifikasi artikel dan publikasi yang 
relevan.  

Analisis data dilakukan dengan mengidentifikasi tema utama, tren, dan 
kesenjangan dalam literatur. Informasi diekstraksi dari setiap sumber yang relevan, 
termasuk tujuan penelitian, metodologi, temuan utama, dan kesimpulan. Data 
dianalisis secara kualitatif untuk mengidentifikasi strategi mitigasi risiko yang efektif 
dan tantangan utama yang dihadapi oleh industri perbankan. Sintesis informasi 
dilakukan untuk menghasilkan pemahaman yang komprehensif tentang topik 
penelitian dan untuk mengembangkan kerangka kerja konseptual.  

 
Hasil dan Pembahasan 
Tantangan Utama Digitalisasi Perbankan 

Digitalisasi perbankan menghadirkan sejumlah tantangan utama, terutama 
terkait dengan keamanan siber. Hasil studi literatur menunjukkan beberapa tantangan 
utama yang dihadapi oleh lembaga keuangan. Digitalisasi telah memperluas 
permukaan serangan, membuat lembaga keuangan lebih rentan terhadap serangan 
siber. Ketergantungan pada teknologi digital, termasuk aplikasi seluler, layanan online, 
dan sistem terhubung, menciptakan lebih banyak titik masuk bagi pelaku kejahatan 
siber. Ancaman siber terus berkembang dalam kompleksitas dan frekuensi. Pelaku 
kejahatan siber menggunakan teknik yang semakin canggih, seperti AI, machine learning, 
dan teknik rekayasa sosial, untuk melakukan serangan. Serangan ransomware, phishing, 
dan serangan DoS/DDoS semakin umum dan merugikan. (Choo, 2011; Khan et al., 
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2019) Terdapat kekurangan keterampilan keamanan siber di industri perbankan. 
Lembaga keuangan kesulitan untuk merekrut dan mempertahankan profesional 
keamanan siber yang berkualitas. Hal ini membuat sulit untuk mengelola dan 
merespons ancaman siber secara efektif. Regulasi keamanan siber yang kompleks dan 
terus berubah menambah tantangan bagi lembaga keuangan. Lembaga keuangan 
harus mematuhi berbagai peraturan, termasuk GDPR, CCPA, dan standar industri 
seperti PCI DSS. (Jangirala et al., 2018) Lembaga keuangan semakin bergantung pada 
penyedia pihak ketiga, seperti penyedia layanan cloud, penyedia teknologi, dan mitra 
bisnis. Hal ini meningkatkan risiko keamanan siber, karena lembaga keuangan harus 
memastikan bahwa pihak ketiga juga memiliki praktik keamanan yang kuat. 

 
Strategi Mitigasi Risiko Operasional 

Studi literatur mengidentifikasi beberapa strategi mitigasi risiko operasional 
yang efektif untuk melindungi lembaga keuangan dari ancaman keamanan siber:  
Penerapan Kerangka Kerja Keamanan yang Komprehensif:  

Penerapan kerangka kerja keamanan yang komprehensif, seperti NIST 
Cybersecurity Framework, ISO 27001, atau COBIT, dapat membantu lembaga 
keuangan mengelola risiko keamanan siber secara sistematis. Kerangka kerja ini 
menyediakan panduan untuk mengidentifikasi, melindungi, mendeteksi, merespons, 
dan memulihkan dari serangan siber (Stouffer et al., 2015). Kerangka kerja ini 
membantu dalam menyusun kebijakan dan prosedur keamanan, serta memastikan 
bahwa kontrol-kontrol keamanan diterapkan secara efektif.  
Investasi dalam Teknologi Keamanan Siber Canggih:  

Investasi dalam teknologi keamanan siber canggih sangat penting untuk 
melindungi aset dan data lembaga keuangan. Teknologi ini meliputi: Sistem memantau 
lalu lintas jaringan dan mengidentifikasi aktivitas mencurigakan yang dapat 
mengindikasikan serangan. IPS dapat secara otomatis memblokir serangan. Firewall 
NGFW menyediakan perlindungan yang lebih komprehensif, termasuk inspeksi paket 
mendalam, deteksi ancaman lanjutan, dan kontrol aplikasi. UTM menggabungkan 
berbagai fitur keamanan, seperti firewall, IDS/IPS, anti-virus, dan filter web, dalam 
satu perangkat. Solusi keamanan endpoint melindungi perangkat seperti laptop, 
smartphone, dan tablet dari ancaman siber. SIEM mengumpulkan dan menganalisis data 
keamanan dari berbagai sumber untuk mendeteksi dan merespons ancaman. SOAR 
mengotomatisasi tugas-tugas respons insiden untuk mempercepat dan meningkatkan 
efisiensi. 

Penggunaan AI dan ML dalam keamanan siber semakin penting untuk 
mendeteksi dan merespons ancaman siber secara efektif (Gill et al., 2022; Butt et al., 
2020; Capuano et al., 2022).  

Tabel 1 
Ringkasan Strategi Mitigasi Risiko 

Tabel berikut merangkum strategi mitigasi risiko operasional yang dapat 
diterapkan oleh lembaga keuangan untuk mengatasi ancaman keamanan siber:  

Strategi Deskripsi Manfaat 

Kerangka Kerja 
Keamanan yang 
Komprehensif 

Penerapan kerangka kerja 
seperti NIST 

Manajemen risiko 
sistematis, kepatuhan 
regulasi. 
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Strategi Deskripsi Manfaat 

Cybersecurity 
Framework. 

Investasi dalam 
Teknologi Keamanan 
Siber Canggih 

IDS/IPS, firewall generasi 
berikutnya, SIEM, 
SOAR, dll. 

Deteksi ancaman yang 
lebih baik, respons 
insiden yang cepat. 

Pengembangan 
Kesadaran Keamanan 
Siber 

Pelatihan dan pendidikan 
karyawan. 

Pengurangan risiko 
kesalahan manusia, 
peningkatan 
kewaspadaan. 

Manajemen Identitas 
dan Akses (IAM) 

Autentikasi kuat, otorisasi 
berbasis peran. 

Kontrol akses yang ketat, 
perlindungan data. 

Enkripsi Enkripsi data saat 
disimpan dan transit. 

Perlindungan data 
sensitif. 

Respons Insiden Rencana respons insiden 
yang komprehensif. 

Respons cepat dan efektif 
terhadap serangan. 

Pemulihan Bencana Backup data dan sistem, 
pemulihan dari lokasi 
alternatif. 

Kelangsungan bisnis. 

Audit dan Penilaian 
Keamanan 

Penilaian kerentanan, 
pengujian penetrasi, audit 
kepatuhan. 

Identifikasi kerentanan, 
peningkatan kontrol 
keamanan. 

Kolaborasi Berbagi informasi 
ancaman, kemitraan 
publik-swasta. 

Peningkatan intelijen 
ancaman, respons 
kolektif. 

 
Pembahasan 

Hasil penelitian ini mengkonfirmasi bahwa digitalisasi perbankan memberikan 
manfaat signifikan, tetapi juga meningkatkan risiko keamanan siber. Temuan ini 
sejalan dengan penelitian sebelumnya yang menunjukkan bahwa transformasi digital 
meningkatkan eksposur terhadap ancaman siber (Saeed et al., 2023). Digitalisasi telah 
memperluas permukaan serangan, menciptakan lebih banyak titik masuk bagi pelaku 
kejahatan siber. Ancaman siber juga terus berkembang dalam kompleksitas dan 
frekuensi, dengan serangan yang semakin canggih dan sulit dideteksi (Choo, 2011; 
Khan et al., 2019).  

Penelitian ini mengidentifikasi beberapa strategi mitigasi risiko operasional 
yang efektif. Penerapan kerangka kerja keamanan yang komprehensif, seperti NIST 
Cybersecurity Framework, menyediakan kerangka kerja untuk mengelola risiko 
keamanan siber secara sistematis (Stouffer et al., 2015). Investasi dalam teknologi 
keamanan siber canggih, termasuk IDS/IPS, firewall generasi berikutnya, dan SIEM, 
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sangat penting untuk mendeteksi dan merespons ancaman siber secara efektif. 
Pengembangan kesadaran keamanan siber, manajemen identitas dan akses (IAM), 
enkripsi, respons insiden, pemulihan bencana, audit dan penilaian keamanan, dan 
kolaborasi juga merupakan komponen penting dari strategi mitigasi risiko yang 
komprehensif.  

Temuan penelitian ini konsisten dengan penelitian sebelumnya yang 
menekankan pentingnya pendekatan holistik terhadap keamanan siber (Eling & 
Schnell, 2016). Lembaga keuangan harus mengadopsi pendekatan berlapis untuk 
keamanan, yang mencakup teknologi, proses, dan sumber daya manusia. Kolaborasi 
antara lembaga keuangan, pemerintah, dan sektor swasta sangat penting untuk berbagi 
informasi ancaman, praktik terbaik, dan respons terhadap insiden.  

Implikasi dari penelitian ini adalah bahwa lembaga keuangan harus 
memprioritaskan keamanan siber sebagai bagian integral dari strategi bisnis mereka. 
Lembaga keuangan harus berinvestasi dalam teknologi keamanan siber canggih, 
mengembangkan kesadaran keamanan siber, dan menerapkan praktik keamanan yang 
baik. Mereka juga harus mematuhi regulasi keamanan siber yang relevan dan 
berkolaborasi dengan pemangku kepentingan lainnya untuk meningkatkan postur 
keamanan siber mereka.  

Penelitian ini memiliki beberapa batasan. Studi literatur hanya mencakup 
publikasi yang tersedia secara publik. Selain itu, penelitian ini tidak mencakup analisis 
mendalam tentang efektivitas relatif dari berbagai strategi mitigasi risiko. Penelitian 
lebih lanjut diperlukan untuk mengatasi keterbatasan ini. 

 
Dampak Serangan Siber dan Kerugian Operasional 

Serangan siber dapat menimbulkan dampak yang sangat merugikan bagi 
lembaga perbankan. Kerugian finansial akibat serangan siber dapat sangat besar, 
termasuk biaya pemulihan sistem, denda regulasi, biaya hukum, dan hilangnya 
pendapatan (Cremer et al., 2022). Selain itu, serangan siber dapat menyebabkan 
kerusakan reputasi yang signifikan, yang dapat mengakibatkan hilangnya kepercayaan 
pelanggan dan penurunan nilai saham. Gangguan operasional akibat serangan siber 
juga dapat mengganggu layanan perbankan, menyebabkan ketidaknyamanan bagi 
pelanggan, dan bahkan mengganggu stabilitas sistem keuangan secara keseluruhan 
(Eling & Schnell, 2016). Agrafiotis et al. (2018) mengidentifikasi berbagai jenis 
kerugian akibat serangan siber, yang mencakup kerugian finansial, kerugian reputasi, 
dan kerugian operasional. 

 
Strategi Mitigasi Risiko Operasional 

Untuk menghadapi tantangan keamanan siber dalam era digitalisasi perbankan, 
lembaga keuangan perlu mengadopsi strategi mitigasi risiko operasional yang 
komprehensif. Strategi ini harus mencakup berbagai aspek, mulai dari peningkatan 
keamanan teknologi hingga peningkatan kesadaran dan pelatihan karyawan. Berikut 
adalah beberapa strategi mitigasi risiko yang efektif: 
1. Peningkatan Keamanan Teknologi 

Lembaga keuangan harus berinvestasi dalam teknologi keamanan yang canggih 
untuk melindungi sistem dan data mereka. Ini termasuk penggunaan firewall, sistem 
deteksi intrusi, sistem pencegahan intrusi, enkripsi data, dan otentikasi multi-faktor. 
Penting juga untuk secara teratur memperbarui perangkat lunak dan sistem untuk 
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menambal kerentanan keamanan. Stouffer et al. (2015) memberikan panduan tentang 
keamanan sistem kontrol industri (ICS), yang relevan dalam konteks perbankan 
karena banyak infrastruktur perbankan yang memanfaatkan sistem kontrol tersebut. 
Penerapan teknologi seperti 5G dan potensi implementasi 6G juga perlu 
dipertimbangkan, dengan tetap memperhatikan aspek keamanan yang menjadi 
perhatian utama (Khan et al., 2019; de Alwis et al., 2021). 
2. Manajemen Risiko yang Efektif 

Lembaga keuangan harus mengembangkan kerangka kerja manajemen risiko 
yang komprehensif untuk mengidentifikasi, menilai, dan mengelola risiko keamanan 
siber. Ini termasuk melakukan penilaian risiko secara berkala, mengembangkan 
kebijakan dan prosedur keamanan, dan menetapkan rencana tanggap darurat. Penting 
juga untuk memantau secara terus-menerus aktivitas jaringan dan sistem untuk 
mendeteksi dan merespons serangan siber secara tepat waktu. Cremer et al. (2022) 
menyoroti pentingnya ketersediaan data yang baik dalam manajemen risiko siber. 
3. Peningkatan Kesadaran dan Pelatihan Karyawan 

Karyawan adalah garis pertahanan pertama terhadap serangan siber. Oleh 
karena itu, lembaga keuangan harus memberikan pelatihan keamanan siber yang 
komprehensif kepada semua karyawan. Pelatihan harus mencakup topik-topik seperti 
phishing, malware, rekayasa sosial, dan praktik keamanan terbaik. Selain itu, lembaga 
keuangan harus meningkatkan kesadaran karyawan tentang pentingnya keamanan 
siber melalui kampanye informasi dan simulasi serangan siber. Persiapan tempat kerja 
untuk transformasi digital, termasuk pelatihan karyawan, merupakan aspek penting 
untuk keberhasilan (Trenerry et al., 2021). 
4. Kerja Sama dan Berbagi Informasi 

Lembaga keuangan harus bekerja sama dengan lembaga keuangan lain, 
pemerintah, dan penyedia keamanan siber untuk berbagi informasi tentang ancaman 
dan serangan siber. Berbagi informasi dapat membantu lembaga keuangan untuk 
mengantisipasi dan merespons serangan siber secara lebih efektif. Selain itu, lembaga 
keuangan harus berpartisipasi dalam forum industri dan inisiatif berbagi informasi 
untuk meningkatkan postur keamanan siber secara keseluruhan. Keterlibatan dalam 
ekosistem yang lebih luas, termasuk dengan lembaga riset dan akademisi, juga dapat 
memberikan wawasan berharga (Dwivedi et al., 2023). 
5. Penggunaan Teknologi Blockchain 

Teknologi blockchain memiliki potensi untuk meningkatkan keamanan dalam 
industri perbankan. Blockchain dapat digunakan untuk mengamankan transaksi, 
mencegah penipuan, dan meningkatkan transparansi. Blockchain juga dapat 
digunakan untuk menciptakan sistem identifikasi digital yang aman. Namun, perlu 
diingat bahwa teknologi blockchain juga memiliki tantangan tersendiri, termasuk 
masalah skalabilitas dan kompleksitas (Andoni et al., 2018; Wang et al., 2018). Osmani 
et al. (2020) menganalisis biaya, manfaat, risiko, dan peluang dari penerapan blockchain 
dalam perbankan. 
6. Pemanfaatan Kecerdasan Buatan (AI) 

Kecerdasan buatan (AI) dapat memainkan peran penting dalam meningkatkan 
keamanan siber. AI dapat digunakan untuk mendeteksi dan merespons serangan siber 
secara otomatis, menganalisis data keamanan untuk mengidentifikasi ancaman, dan 
meningkatkan efisiensi operasional keamanan. Namun, perlu diingat bahwa AI juga 
dapat digunakan oleh penyerang siber, sehingga lembaga keuangan harus mengambil 
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langkah-langkah untuk melindungi sistem AI mereka. Penggunaan AI dalam 
keamanan siber juga memerlukan pertimbangan etika dan transparansi (Capuano et 
al., 2022; Gill et al., 2022). Saniuk et al. (2022) membahas pergeseran transformasi 
industri menuju Industry 5.0 dengan mempertimbangkan aspek sosial dan ekonomi, 
yang juga relevan dalam konteks AI. 
7. Kepatuhan terhadap Regulasi 

Lembaga keuangan harus mematuhi semua peraturan dan standar keamanan 
siber yang relevan. Kepatuhan terhadap regulasi dapat membantu lembaga keuangan 
untuk mengurangi risiko keamanan siber dan melindungi data pelanggan. Pemerintah 
memainkan peran penting dalam menetapkan regulasi keamanan siber (Jangirala et al., 
2018; OECD, 2019). Pemahaman yang komprehensif tentang regulasi dan standar 
industri sangat penting untuk memastikan kepatuhan. 
8. Asuransi Siber 

Asuransi siber dapat membantu lembaga keuangan untuk mengurangi dampak 
finansial dari serangan siber. Asuransi siber dapat memberikan perlindungan terhadap 
kerugian finansial akibat serangan siber, termasuk biaya pemulihan sistem, denda 
regulasi, dan biaya hukum (Eling & Schnell, 2016). Namun, penting untuk memilih 
polis asuransi siber yang tepat dan memahami ketentuan dan pengecualian dalam polis 
tersebut. Cremer et al. (2022) membahas kebutuhan akan sumber informasi yang lebih 
baik dan standarisasi dalam konteks asuransi siber. 

 
Tantangan dalam Implementasi Strategi Mitigasi Risiko 

Meskipun strategi mitigasi risiko operasional sangat penting, implementasinya 
tidak selalu mudah. Beberapa tantangan utama dalam implementasi strategi mitigasi 
risiko meliputi: 
1. Kompleksitas Ancaman Siber 

Ancaman siber terus berkembang dalam kompleksitas dan frekuensi. 
Penyerang siber terus mengembangkan teknik serangan baru yang lebih canggih dan 
sulit dideteksi. Lembaga keuangan harus terus beradaptasi dengan lanskap ancaman 
yang terus berubah untuk tetap efektif dalam melindungi diri mereka sendiri. Choo 
(2011) membahas lanskap ancaman siber dan arah penelitian di masa depan. 
2. Keterbatasan Sumber Daya 

Implementasi strategi mitigasi risiko yang efektif membutuhkan sumber daya 
yang signifikan, termasuk anggaran, personel, dan teknologi. Lembaga keuangan 
mungkin menghadapi keterbatasan sumber daya yang dapat menghambat 
kemampuan mereka untuk berinvestasi dalam teknologi keamanan yang canggih, 
merekrut dan mempertahankan ahli keamanan siber, dan memberikan pelatihan 
keamanan siber yang komprehensif. Keterbatasan sumber daya dapat menjadi 
hambatan signifikan, terutama bagi lembaga keuangan yang lebih kecil. 
3. Kurangnya Keterampilan Keamanan Siber 

Terdapat kekurangan keterampilan keamanan siber di seluruh dunia. Lembaga 
keuangan mungkin kesulitan untuk merekrut dan mempertahankan ahli keamanan 
siber yang berkualifikasi. Kurangnya keterampilan keamanan siber dapat menghambat 
kemampuan lembaga keuangan untuk mengimplementasikan dan mengelola strategi 
mitigasi risiko yang efektif. Hal ini memerlukan investasi dalam pendidikan dan 
pelatihan untuk mengembangkan tenaga kerja keamanan siber yang terampil. 
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4. Perubahan Budaya Organisasi 
Implementasi strategi mitigasi risiko yang efektif seringkali memerlukan 

perubahan budaya organisasi. Karyawan harus memahami pentingnya keamanan siber 
dan bersedia untuk mematuhi kebijakan dan prosedur keamanan. Lembaga keuangan 
harus menciptakan budaya keamanan siber yang kuat, di mana keamanan siber 
menjadi prioritas utama bagi semua karyawan. Perubahan budaya organisasi bisa 
menjadi proses yang sulit dan memakan waktu. 
5. Kepatuhan terhadap Regulasi yang Kompleks 

Lembaga keuangan harus mematuhi berbagai peraturan dan standar keamanan 
siber yang kompleks. Kepatuhan terhadap regulasi dapat memakan waktu dan mahal. 
Lembaga keuangan harus memiliki sumber daya dan keahlian yang diperlukan untuk 
mematuhi semua peraturan yang relevan. Jangirala et al. (2018) membahas regulasi 
pemerintah dalam keamanan siber, termasuk kerangka kerja, standar, dan 
rekomendasi. 

 
Peran Pemerintah dan Regulator 

Pemerintah dan regulator memiliki peran penting dalam mendukung upaya 
mitigasi risiko keamanan siber dalam industri perbankan. Peran mereka meliputi: 
1. Penetapan Regulasi dan Standar 

Pemerintah dan regulator harus menetapkan regulasi dan standar keamanan 
siber yang jelas dan komprehensif. Regulasi dan standar harus mencakup berbagai 
aspek keamanan siber, termasuk persyaratan keamanan teknologi, manajemen risiko, 
dan pelaporan insiden. Regulasi dan standar harus diperbarui secara berkala untuk 
mencerminkan lanskap ancaman yang terus berubah. Jangirala et al. (2018) 
memberikan tinjauan tentang regulasi pemerintah dalam keamanan siber. 
2. Pengawasan dan Penegakan Hukum 

Pemerintah dan regulator harus melakukan pengawasan dan penegakan 
hukum untuk memastikan bahwa lembaga keuangan mematuhi regulasi dan standar 
keamanan siber. Pengawasan dan penegakan hukum harus dilakukan secara efektif 
dan konsisten. Penegakan hukum yang kuat dapat membantu mencegah serangan 
siber dan melindungi data pelanggan. Cremer et al. (2022) menyoroti kebutuhan akan 
pelaporan wajib dan kesadaran publik mengenai risiko siber. 
3. Berbagi Informasi dan Kerja Sama 

Pemerintah dan regulator harus memfasilitasi berbagi informasi dan kerja sama 
antara lembaga keuangan, pemerintah, dan penyedia keamanan siber. Berbagi 
informasi dapat membantu lembaga keuangan untuk mengantisipasi dan merespons 
serangan siber secara lebih efektif. Pemerintah dan regulator dapat memainkan peran 
penting dalam memfasilitasi berbagi informasi melalui pembentukan forum industri, 
inisiatif berbagi informasi, dan pusat informasi keamanan siber. Kerjasama 
internasional juga sangat penting dalam menghadapi ancaman siber lintas batas. 
4. Dukungan untuk Pendidikan dan Pelatihan 

Pemerintah dan regulator harus mendukung pendidikan dan pelatihan di 
bidang keamanan siber. Dukungan dapat mencakup pendanaan untuk program 
pendidikan dan pelatihan, pengembangan kurikulum, dan beasiswa untuk siswa yang 
tertarik dalam karir keamanan siber. Mendukung pengembangan tenaga kerja 
keamanan siber yang terampil sangat penting untuk memastikan bahwa lembaga 
keuangan memiliki keahlian yang diperlukan untuk melindungi diri mereka sendiri dari 
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ancaman siber. Dukungan ini juga dapat mencakup program kesadaran publik untuk 
meningkatkan pemahaman tentang keamanan siber di kalangan masyarakat umum. 
5. Penelitian dan Pengembangan 

Pemerintah dan regulator harus mendukung penelitian dan pengembangan di 
bidang keamanan siber. Dukungan dapat mencakup pendanaan untuk proyek 
penelitian, pengembangan teknologi keamanan baru, dan pengembangan praktik 
keamanan terbaik. Mendorong inovasi dalam teknologi keamanan siber sangat 
penting untuk memastikan bahwa lembaga keuangan memiliki alat yang diperlukan 
untuk menghadapi ancaman siber yang terus berkembang. Keterlibatan dalam 
penelitian dan pengembangan dapat membantu mengantisipasi ancaman di masa 
depan dan mengembangkan solusi yang efektif. 
 
Tantangan di Masa Depan dan Arah Penelitian 

Digitalisasi perbankan akan terus berkembang di masa depan, dengan 
munculnya teknologi baru seperti kecerdasan buatan (AI), blockchain, dan komputasi 
kuantum. Perkembangan teknologi ini akan menimbulkan tantangan baru bagi 
keamanan siber yang memerlukan strategi mitigasi risiko yang lebih canggih dan 
adaptif. Beberapa tantangan di masa depan dan arah penelitian meliputi: 
1. Keamanan AI 

AI akan memainkan peran yang semakin penting dalam industri perbankan, 
termasuk dalam deteksi penipuan, analisis risiko, dan layanan pelanggan. Namun, AI 
juga dapat digunakan oleh penyerang siber untuk mengembangkan serangan yang 
lebih canggih dan sulit dideteksi. Penelitian di masa depan harus fokus pada 
pengembangan teknik keamanan AI untuk melindungi sistem AI dari serangan. Ini 
termasuk pengembangan algoritma yang lebih aman, teknik deteksi anomali, dan 
mekanisme pertahanan yang tangguh. Gill et al. (2022) membahas tren yang muncul 
dan arah masa depan dalam AI untuk komputasi generasi berikutnya. 
2. Keamanan Blockchain 

Blockchain memiliki potensi untuk meningkatkan keamanan dalam industri 
perbankan, tetapi juga memiliki kerentanannya sendiri. Penelitian di masa depan harus 
fokus pada pengembangan teknik keamanan yang lebih baik untuk melindungi sistem 
blockchain dari serangan. Ini termasuk pengembangan protokol konsensus yang lebih 
aman, teknik enkripsi yang lebih kuat, dan mekanisme deteksi dan respons serangan. 
Singh et al. (2021) membahas serangan keamanan, tantangan, dan solusi untuk 
jaringan IoT terdistribusi di masa depan menggunakan blockchain. Jaoude & Saadé 
(2019) memberikan tinjauan tentang aplikasi blockchain di berbagai domain. 
3. Keamanan Komputasi Kuantum 

Komputasi kuantum memiliki potensi untuk memecahkan algoritma enkripsi 
yang saat ini digunakan oleh lembaga keuangan. Penelitian di masa depan harus fokus 
pada pengembangan teknik enkripsi yang tahan terhadap serangan komputasi 
kuantum. Ini termasuk pengembangan algoritma kriptografi pasca-kuantum dan 
teknik untuk melindungi data sensitif dari serangan komputasi kuantum. Keamanan 
komputasi kuantum akan menjadi semakin penting seiring dengan perkembangan 
teknologi komputasi kuantum. Pemahaman tentang dampak komputasi kuantum 
pada keamanan siber sangat penting untuk menjaga keamanan sistem keuangan di 
masa depan. 
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4. Keamanan IoT 
Internet of Things (IoT) akan semakin terintegrasi dengan industri perbankan, 

dengan perangkat IoT yang digunakan untuk berbagai aplikasi, seperti pembayaran, 
otentikasi, dan pemantauan keamanan. Namun, perangkat IoT seringkali memiliki 
kerentanan keamanan. Penelitian di masa depan harus fokus pada pengembangan 
teknik keamanan yang lebih baik untuk melindungi perangkat IoT dan data yang 
mereka hasilkan. Ini termasuk pengembangan protokol komunikasi yang lebih aman, 
teknik otentikasi yang lebih kuat, dan mekanisme deteksi dan respons serangan. 
Allioui & Mourdi (2023) mengeksplorasi potensi IoT untuk pertumbuhan dan 
stabilitas keuangan yang lebih baik. 
5. Keamanan dalam 5G dan 6G 

Jaringan 5G dan 6G akan menyediakan konektivitas yang lebih cepat dan andal 
untuk industri perbankan. Namun, jaringan ini juga akan menimbulkan tantangan 
keamanan baru, termasuk risiko serangan pada infrastruktur jaringan, kerentanan 
privasi, dan risiko serangan pada perangkat yang terhubung. Penelitian di masa depan 
harus fokus pada pengembangan teknik keamanan yang lebih baik untuk melindungi 
jaringan 5G dan 6G dari serangan. Ini termasuk pengembangan protokol keamanan 
yang lebih kuat, teknik enkripsi yang lebih canggih, dan mekanisme deteksi dan 
respons serangan. Khan et al. (2019) membahas survei tentang keamanan dan privasi 
teknologi 5G, sementara de Alwis et al. (2021) membahas survei tentang tren, aplikasi, 
persyaratan, teknologi, dan penelitian di masa depan untuk 6G. 
6. Privasi Data 

Digitalisasi perbankan menghasilkan sejumlah besar data pelanggan. 
Melindungi privasi data pelanggan sangat penting untuk menjaga kepercayaan 
pelanggan dan mematuhi peraturan privasi. Penelitian di masa depan harus fokus pada 
pengembangan teknik privasi data yang lebih baik, termasuk teknik enkripsi, teknik 
anonimisasi, dan teknik privasi diferensial. Quach et al. (2022) membahas ketegangan 
dalam privasi dan data yang disebabkan oleh teknologi digital. 
7. Explainable AI (XAI) dalam Keamanan Siber 

Penerapan AI dalam keamanan siber semakin luas, tetapi kompleksitas 
algoritma AI seringkali menyulitkan untuk memahami bagaimana keputusan dibuat. 
Penelitian masa depan harus berfokus pada pengembangan Explainable AI (XAI) 
dalam keamanan siber. XAI bertujuan untuk membuat keputusan AI lebih transparan 
dan mudah dipahami, yang memungkinkan analis keamanan untuk lebih memahami 
dan mempercayai hasil AI, serta mengidentifikasi potensi bias atau kesalahan. 
Capuano et al. (2022) memberikan survei tentang XAI dalam keamanan siber. 
8. Keamanan Siber dan Ketahanan Bisnis 

Perusahaan perlu meningkatkan fokus pada ketahanan bisnis dalam 
menghadapi ancaman siber. Ini melibatkan kemampuan untuk pulih dari serangan 
siber dengan cepat dan efektif, serta untuk terus beroperasi bahkan dalam situasi 
serangan. Penelitian masa depan harus berfokus pada pengembangan strategi dan 
teknologi untuk meningkatkan ketahanan bisnis dalam menghadapi ancaman siber. 
Saeed et al. (2023) membahas transformasi digital dan tantangan keamanan siber 
untuk ketahanan bisnis. 
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Kesimpulan  
Digitalisasi perbankan menawarkan banyak manfaat, tetapi juga menimbulkan 

tantangan signifikan terkait keamanan siber. Untuk melindungi diri dari ancaman siber 
yang terus berkembang, lembaga keuangan harus mengadopsi pendekatan proaktif 
dan holistik terhadap keamanan siber. Ini termasuk investasi dalam teknologi 
keamanan yang canggih, manajemen risiko yang efektif, peningkatan kesadaran dan 
pelatihan karyawan, kerja sama dan berbagi informasi, penggunaan teknologi 
blockchain dan AI, kepatuhan terhadap regulasi, dan asuransi siber. Pemerintah dan 
regulator memainkan peran penting dalam mendukung upaya mitigasi risiko 
keamanan siber melalui penetapan regulasi dan standar, pengawasan dan penegakan 
hukum, berbagi informasi dan kerja sama, dukungan untuk pendidikan dan pelatihan, 
serta penelitian dan pengembangan. Lembaga keuangan yang mengadopsi strategi 
mitigasi risiko yang komprehensif akan lebih mampu melindungi aset dan data 
mereka, menjaga kepercayaan pelanggan, dan memastikan stabilitas sistem keuangan. 
Menghadapi tantangan di masa depan memerlukan penelitian dan pengembangan 
berkelanjutan untuk mengatasi ancaman yang muncul, seperti keamanan AI, 
keamanan blockchain, dan keamanan komputasi kuantum. Dengan menerapkan 
strategi yang tepat dan terus beradaptasi dengan lanskap ancaman yang berubah, 
industri perbankan dapat memanfaatkan manfaat digitalisasi sambil meminimalkan 
risiko keamanan siber. 
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